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Nr. 376/13.01.2021

referitoare la Ghidul privind asigurarea protectiei datelor cu caracter personal

in timpul desfasurdrii examenelor prin intermediul tehnologiei si al internetului

Ia Universitatea Babes-Bolyai din Cluj-Napoca

Consiliul de Administratie al Universitdtii Babes-Bolyai din Cluj-Napoca, in urma

votului electronic din data de 13 ianuarie 2021,

HOTARASTE:

Se aproba Ghidul privind asigurarea protectiei datelor cu caracter personal in timpul

desfasurdrii examenelor prin intermediul tehnologiei si al internetului la Universitatea Babes-

Bolyai din Cluj-Napoca in forma anexatd prezentei hotdrari.

RECTOR,

Prof. univ. dr. D w
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Anexa la HCA nr. 376/13.01.2021

GHID
privind asigurarea protectiei datelor cu caracter personal
in timpul desfasuririi examenelor prin intermediul tehnologiei si al internetului
la Universitatea Babes-Bolyai din Cluj-Napoca

Desfasurarea activitdtilor didactice prin intermediul tehnologiei si al internetului
(inclusiv a evaludrilor sumative/examenelor de semestru — in continuare examene) la UBB
Cluyj impune participantilor, cadre didactice si studenti, respectarea unor misuri de
securitate pentru asigurarea protectiei datelor cu caracter personal prelucrate! cu aceastd
ocazie.

Masurile trecute in prezentul Ghid nu exclud celelalte méasuri de securitate
informatica pe care fiecare utilizator este dator si le adopte.

Trebuie constientizat si acceptat faptul ca desfdsurarea examenelor exclusiv in
format online este o exceptie impusi de situatia generatd de pandemia de COVID 19. Cu
toate acestea regulamentele si metodologiile specifice evaludrii studentilor existente
trebuie respectate si adaptate specificitatii activititilor prin intermediul tehnologiei si al
internetului (in continuare online).

Protectia datelor cu caracter personal ale studentilor si cadrelor didactice trebuie
considerata o obligatie de onoare pentru toti cei care sunt implicati in proces, respectarea
acestui drept fundamental prevaland in fata adoptérii unor metode care pot s fie asociate
cu intruziunea in viata privatd a persoanelor si implicit cu incilcarea unui drept
fundamental.

1. Ce tipuri de date cu caracter personal pot fi prelucrate prin intermediul platformelor
de invitaimant online pe timpul desfisurarii examenelor online

In sensul Regulamentului 2016/679 al UE privind protectiei datelor cu caracter personal
(GDPR) si a Legii 190/2018 privind punerea in aplicare a GDPR (vezi definitia date cu caracter
personal Art. 4 alin. (1)? , prin platformele de invdtdméint online pot fi colectate

! ,prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter personal sau asupra
seturilor de date cu caracter personal, cu sau far3 utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea, divulgarea prin
transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea (art. 4 GDPR);

2 ,date cu caracter personal” inseamni orice informatii privind o persoani fizici identificatd sau identificabila
(. persoana vizatd”); o persoani fizica identificabild este o persoani care poate fi identificats, direct sau indirect, in
special prin referire la un element de identificare, cum ar fi un nume, un numir de identificare, date de localizare, un



urmatoarele tipuri de date cu caracter personal: nume, prenume, fizionomie, voce, adres3
de e-mail, datele de conectare la platforma educationald utilizatd, nume de utilizator si
parold, rezultatele evaludrilor.

2. De ce sunt colectate datele cu caracter personal prin platformele de invatimant online

Desfasurarea evaluarilor online prin intermediul tehnologiei si al internetului este
o obligatie legald a UBB care isi asumd ca, in conditiile pandemiei generate de virusul
SARS COV 2, sd asigure un invatdmant de calitate In conformitate cu misiunea, viziunea,
valorile si Carta UBB, precum si cu contractul semnat cu studentii. Pentru invdtdmantul
la distantd si cel cu frecventd redusa folosirea platformelor de e-learning este o
obligativitate legald instituitd anterior pandemiei.

3. Cum sunt prelucrate datele cu caracter personal pe timpul examenelor online

Platformele de invdtamant permit vizualizarea sincrond (in timp real) a imaginilor
si sunetelor furnizate de participantii la intalnire. Acestea nu sunt inregistrate automat.
Numele gi prenumele participantilor si/sau adresa de e-mail sunt folosite de profesori
pentru invitarea si identificarea participantilor la examene. Ele au fost deja stocate de
platformd pentru a permite accesul studentilor la intilnirile online sincron, cat si
derularea celorlalte activitdti asincron (teme de control, lucrdri de verificare, materiale
didactice etc).

In contextul derulirii examenelor online si pentru prevenirea fraudarii examenelor
se impun madsuri suplimentare pentru:

a) Stabilirea identitatii participantului la procesul de evaluare:
- la intrarea In examen studentii vor avea asupra lor carnetul de student si cartea de
identitate;
- studentii vor intra pe platforma de e-learning folosind username-ul si parola proprie;
- la solicitarea cadrului didactic examinator sau din proprie initiativa, studentii isi vor
porni camerele web si microfonul. in cazul in care acestea nu sunt functionale studentul
va anunta cadrul didactic de acest lucru, acesta din urmi permitdndu-i studentului s
participe la o sesiune ulterioars;
- cadrul didactic poate solicita, daca are dubii asupra identititii unor studenti, stabilirea
identitatii acestora prin prezentarea la camera web a carnetului de student si/sau a cirtii
de identitate. Procedura nu va fi inregistratd de niciun participant la intilnire!

b) Inregistrarea desfisuririi examenului:
- dacd, cadrul didactic considerd ci este de utilitate ca examenul si fie inregistrat, acest
lucru poate fi ficut dupa informarea explicits a studentilor;

identificator online, sau la unul sau mai multe elemente specifice, proprii identitétii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;
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-in informarea prealabila cadrul didactic va prezenta explicit care este scopul Inregistrarii
examenului;
- prezenta studentilor la examen va putea fi facutd cu ajutorul platformei si/sau offline.

¢) Desfasurarea examenului:
- modalitatea de desfdsurare a examenului va fi prezentatd anterior de catre cadrul
didactic titular/coordonatorul disciplinei, procedura fiind respectats;
- studentii vor avea camera web si microfonul pornite pe tot timpul desfasurarii
examenului sau cum o solicitd cadrul didactic examinator;
- nu se vor face prelucrdri de date cu caracter personal suplimentare (screen shoot-uri
neanuntate, Iinregistrdri neanuntate, fotografierea participantilor, fotografierea
documentelor de identificare, etc.).

d) Pastrarea inregistrarilor:
- se vor pdstra o perioadd similard cu pdstrarea evaludrilor scrise In conformitate cu
regulamentele UBB si Nomenclatorul arhivistic al UBB;
- se vor salva pe statiile de lucru ale cadrelor didactice intr-un folder special destinat;
- statiile de lucru ale cadrelor didactice vor fi securizate si parolate;
- inregistrdrile vor fi inscriptionate in timpul cel mai scurt pe dispozitive externe de
memorie (CD, DVD, hard disk extern, memory stick), urmand a fi sterse din calculatoarele
cadrelor didactice;
- dispozitivele de memorie pe care s-au salvat inregistrarile examenelor vor fi pastrate in
birourile cadrelor didactice din sediul UBB, inchise in dulapuri/sertare previzute cu
incuietori.

e) folosirea inregistrarilor
- se va face in conformitate cu scopul asumat de cadrul didactic cu respectarea
regulamentelor UBB.

4. Recomandari:

- se vor respecta prevederile celorlalte regulamente privind evaluarea studentilor;

- se vor folosi platforme de e-learning acceptate de UBB/facultati, de preferintd Microsoft
Teams 365;

- alocarea unui timp suplimentar pentru evaluare datoritd procedurii de identificare a
studentilor;

- examenul oral poate fi considerat ca fiind metoda cea mai greu de fraudat. Acesta poate
fi combinat cu redactarea si sustinerea orald a unor materiale scrise;

- inregistrarea trebuie sd fie consideratd o mdsurd de exceptie, ludndu-se in considerare
cd In cazul desfasurarii examenelor fatd in fatd nu sunt prevazute inregistrari;

- desfdsurarea examenului in prezenta intregii grupe studentesti, minim 5 (cinci) studenti
si a minim 2 cadre didactice;

- se vor lua masuri de protejare a spatiului personal (dacd este folosit un astfel de spatiu)
de unde cadrele didactice si studentii intrd prin conexiunea internet in examen (se va avea
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in vedere orientarea camerei web astfel incit si nu fie furnizate alte date cu caracter
personal;
- se vor lua masuri sd se foloseascd o conexiune securizata la internet.

5. Se va tine cont de urmatoarele restrictionari:

- examenele nu pot fi inregistrate de citre cadrele didactice si/sau studenti cu alte
dispozitive indiferent de scop;

- nu pot fi facute fotografii sau screen shoot-uri de catre cadrele didactice si/sau studenti
cu alte dispozitive indiferent de scop;

- username-ul si parola de conectare la platformd nu pot fi
comunicate/transmise/diseminate citre alte persoane;

- in Incdperea de unde studentul participd la examen nu trebuie si se afle alte persoane
care ar putea contribui la fraudarea examenului;

- studentii nu pot folosi surse de informare care s faciliteze fraudarea examenului;

- la finalul examenului se va inchide aplicatia evitdnd astfel o colectare accidentald a
datelor cu caracter personal.

Nota:

Prezentul Ghid se completeazi cu Informarea generald privind prelucrarea datelor
cu caracter personal la UBB https://www.ubbcluj.ro/ro/politici/ si Politica de utilizare a
cookies-urilor https://[www.ubbcluj.ro/ro/politici/cookies.
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